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リモート会議のセキュリティ対策
Teams・Zoomなどからの情報漏洩の脅威から守る

パナソニック インフォメーションシステムズ株式会社



パナソニックISのご紹介



リモート会議におけるセキュリティリスク

Teams会議

どのようなやり取りがなされたかを
確認できないか？

チャットを通じて重要な
情報が漏れていないか？

不適切な人が社外との
会議を行っていないか？

社外秘の情報が
アップロードされていないか？



ご提案できるソリューションについて
(例) Microsoft Teamsの場合

１．ファイルのアップロード制限
• 重要情報を含むファイルのアップロードを制限
• 機密度に応じた対策実施（画面共有のみでアップロード禁止など）

２．社外の方が主催する会議への参加制限
• 参加できる人や端末を制限
• アップロードできるファイルを制限

３．メッセージ送信制限
• 個人情報を含む内容を投稿することを制限
• 特定のキーワードを含むメッセージの送信を制限

４．ログ取得
• Teams利用時の画面を録画
• 退職予定者など対象を限定して取得可能



リモートワークに最適な情報漏えい対策ソリューション：Digital Guardian

ログ

警告

許可

暗号化

タグ付き
データ

持ち出し操作

社内からアクセス

自動暗号化

（例）ブロックプロンプト

（例）理由入力プロンプト

・・・エージェント出先からアクセス
(リモートワーク中も制御可能)

強制中断

理由入力

【運用例】
・ログ取得のみ
・管理者へアラートメール

ファイルサーバ

重要度中
案件情報，

企画書，設計書

重要度高
機密情報,

知財/顧客情報

重要度低
一般業務文書



リモートワークにおける活用事例

データの流出経路になりうる通信や出力先に対して、通信遮断やユーザ操作制限で制御

Internet

不適切なサーバーへのアップ
ロードをブロック

管理サーバ

ユーザ操作の一元管理

ブロック

クラウドサービスへのアップロードや重要
キーワードを含む書き込みをブロック

メール添付や印刷、
外部メディアへの保存

をブロック

ブロック

ブロック

各種クラウド
（SNSやオンラインストレージなど）



個別相談会開催中
お客様の課題に合ったソリューションをご提案します。ぜひお気軽にお問い合わせください。

パナソニック インフォメーションシステムズ株式会社
sales-pisc@ml.jp.panasonic.com

お問合せ先
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