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ネットワークDLPを活用した
情報漏えい対策事例のご紹介

パナソニック インフォメーションシステムズ株式会社



パナソニックISのご紹介



便利で、ますます広がる
Microsoft 365
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でも、潜む危機
セキュリティリスク



クラウドストレージ活用における懸念

メール活用における懸念

社内

PC

モバイルデバイス

社内アドレス

社外アドレス

秘

秘

秘

秘

社外(自宅)

社内

会社で許可された
クラウドストレージ

許可されていないストレージにも機密データをアップロードできてしまう

Firewall

機密データを含むメールを社外に送信できてしまう

許可されていない
クラウドストレージ

クラウド活用における課題について



ネットワークDLPの活用事例について



◆要件
スマートデバイスを使用した場合もパソコンと同様に機密情報の漏洩を防ぎたい

1.機密データの送信

メール確認 検査結果
3.一般メール送信

◆対応策
1.定義した機密データが含まれる場合はメール送信をブロック
2.添付ファイルが含まれる場合は暗号化してメールを送信
3.上記に当てはまらない一般メールは送信を許可

ユーザー 許可

暗号化し送信

強制中断

2.添付ファイルの送信

秘

クラウドメールを安全に活用したい



◆対応策
1.定義した機密データが含まれる場合はアップロードをブロック
2.一部のサイトは機密データが含まれていてもアップロードを許可
3.一般ファイルはアップロードを許可

◆要件
アップロードサイトへの機密情報のアップロードもクラウドメールと同じくネットワーク通信で制御したい
機密データが含まれていても例外として一部のサイトへのアップロードは許可したい

機密データアップロード

ICAP検査 検査結果
一般ファイルアップロード

許可

強制中断
アップロードブロック

アップロード可能

Proxyサーバ

一部のサイトのみ許可
アップロード可能ICAP通信

ユーザー

秘

秘

クラウドストレージを安全に活用したい



◆対応策
1.ストレージ内をスキャンし機密データを可視化
2.可視化したデータをレポートにまとめて通知

◆要件
オンプレ、クラウドに散在している機密データの所在を把握し管理したい

定期的に管理者にメール配信 管理者

・機密データ利用目的のヒアリング
・機密情報の削除、移動の指示蓄積したデータをもとにレポートを作成

ストレージ内の機密ファイルを検出

One Drive

秘 秘

秘

機密データを発見

社内に存在する機密情報を調べたい

フォルダ① フォルダ② フォルダ③

機密データ検出時、ファイルに対し移動、
削除、他のファイルに置換などの対応が可能



ネットワークDLP(DG Appliance)のご紹介



クライアント
メール

SMTP検査Web等

管理者

ICAP検査

社外

アップロード

ネットワークDLP
(DG Appliance)

社内

ファイル検査
Proxy

Inspector

Manager管理
コンソール

ICAP

SMTP

FTP

DG Appliance設置場所
◆AWS
◆Microsoft Azure
◆オンプレミス

Internet

ネットワークDLPシステム構成



設定した条件に応じてメールの行く先を制御することができる

クライアント

②メール転送

④ループバック DG Appliance①メール作成

③メール内容を精査
問題ない場合はそのままメールを送信

⑤メールを送信

メール暗号化

クライアント

②メール転送 ④メール転送

DG Appliance

①メール作成

③メール内容を精査

添付ファイルが含まれている場合は暗号化システムに転送
⑤メールを送信

クライアント
送信先

②メール転送

田中 太郎
090-XXXX-XXXX
鈴木 次郎
080-XXXX-XXXX

④ブロック

DG Appliance

①メール作成

③メール内容を精査

宛先や本文の文字列に指定の情報が含まれている場合はメールを送信せずブロック

送信先

送信先

機能紹介：メール制御



プロキシサーバからのICAPリクエストを検査し条件に一致する文字列や個人情報が
含まれる添付ファイルが検出された場合に通信をブロックすることができる。

DG Appliance

Webサイトプロキシ

①HTTPリクエスト

②ICAPリクエスト

クライアント

③ICAPレスポンス

田中 太郎
090-XXXX-XXXX
鈴木 次郎
080-XXXX-XXXX
：

リクエストされた内容を確認
個人情報が含まれている場合通信をブロック

通信をブロックすることでサイトの閲覧や個人情報が含まれるファイルのアップロード等を
制御し情報漏洩を防止することができる。

④ブロック

機能紹介：コンテンツフィルタリング制御



クラウド上のファイル共有領域にアクセスし、個人情報等が含まれた重要なデータが
保存されているか検査し重要なファイルが検出された場合にポリシーを実行することができる。

DG Appliance データスキャン

重要データがない場合はポリシーを実行しない

個人情報が含まれている場合はファイルを削除

CADデータが含まれている場合は安全なフォルダに退避

One Drive

ポリシー実行

田中 太郎
090-XXXX-XXXX
鈴木 次郎
080-XXXX-XXXX
：

One Drive

ポリシー実行
安全なフォルダ

One Drive
：

DG Appliance データスキャン

DG Appliance データスキャン

機能紹介：ストレージ制御



DG Applianceは制御するための機密データをフィンガープリント(FP)で保持

FPによる効果
・過検知の極小化を実現
・大量のデータを短時間でDG Applianceに反映
・複数のDBから機密データを定義することが可能
・制御対象を絞ることで特定のデータのみを制御可能

機能紹介：機密情報の判定方法について

DG Appliance①メール送信

クライアント

②FPとメールの内容を照合

田中 太郎
090-XXXX-XXXX
鈴木 次郎
080-XXXX-XXXX
：

送信先

(83 17 59 82 02)
(93 13 49 13 44)
(13 86 77 26 19)
(25 35 33 82 06)
:

③ブロック

制御イメージ図
田中 太郎
090-XXXX-XXXX
：

その他に以下の設定も可能
・任意の文字列
・ファイルタイプ
・ファイル名



ゼロトラストネットワーク構築には不可欠

安心してクラウド環境を活用できる

導入が容易、運用負荷が軽い

端末の環境に影響されない

ネットワークDLPの利点について



個別相談会開催中
お客様の課題に合ったソリューションをご提案します。ぜひお気軽にお問い合わせください。

パナソニック インフォメーションシステムズ株式会社
sales-pisc@ml.jp.panasonic.com

お問合せ先
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