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Microsoft 365 バックアップ対象

Microsoft 365

Exchange Online： メールボックスアイテム

SharePoint Online： サイトコレクションなど

OneDrive for Bussiness： ファイル
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Veeam Backup for Microsoft 365
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オンプレミスとOffice 365 の一元的な
データマネジメント環境を構築
5,000名以上の学生のための教育システムの安定稼働を実現

「Veeam Backup & Replication, Veeam Backup for Microsoft Office 365に
よって、オンプレミスやクラウドのデータおよびワークロードを、
一元的にバックアップと管理ができるようになり、包括的なデータ
マネジメントプラットフォームを整えられたと思っています。Veeam 
を導入することで、より安定したIT の教育環境を提供できるように
なったと確信しています」

• 学内仮想基盤とOffice 365 のデータマネジメント環境を
一元化することに成功

• データマネジメントに係る運用管理工数を約1/3 に削減
• 障害時の復旧時間を最大約95%短縮(最大約2 日から約2時間に）
• 旧仮想基盤からの移行ツールにも活用し、
迅速かつ確実なマイグレーションを実現

• Microsoft Office 365 のメールデータの確実な保護

Veeam導入の効果
• インフラ更新に伴い教員用メールサーバをOffice 365 へ移行。オ
ンプレミス、クラウドの別を問わず効率的かつ一元的にデータマ
ネジメントが行える環境が求められた

• 年々加速するデータ容量増大により、ストレージ容量の逼迫、
バックアップ時間も長時間化が顕在していた

• 従前は、バックアップに3 種類の異なるツールを使用しており、
運用が煩雑だった

導入前の課題

中央大学
情報環境整備センター

事務部
副部長

仲田千鶴氏
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Microsoft 365用バックアップが必要な
7つの理由

意図せぬ
削除

保持ポリシーの
混乱/ギャップ

内部の
セキュリティ脅威
悪意のある内部者/
離職する従業員

外部の
セキュリティ脅威
ランサムウェア/
悪質なアプリ/
接続障害も

法的要件と
コンプライアンス

要件

ハイブリッド
環境と移行の管理

Teams 
データの構造
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何故バックアップが必要なのか？

顧客

インフラストラクチャー

顧客の認識
Microsoft 365にいつでもアクセス出来るはず

データ
ネットワーク回線

顧客契約

ユーザ ユーザ ユーザ ユーザ

オフィス リモート
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何故バックアップが必要なのか？

顧客

インフラストラクチャー

顧客が遭遇する現実
Microsoft 365が正常でも
Microsoft 365にアクセスが出来ない

データ

ネットワーク障
害発生

顧客契約

ユーザ ユーザ ユーザ ユーザ

オフィス リモート

契約更新切れ/忘れ
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M365をVeeamで保護する理由

課題 Veeamなら

• データの所有者はお客様です！
 自社のIT部門で自社のデータを管理するのでコンプ
 ライアンス要件に合わせた完全なアクセスやポリシー
 のコントロールを提供できます

• アーカイブではなくバックアップです ! 
 アーカイブの様に古くなったデータを安価なストレー
 ジに移動させる訳ではなく、完全なデータを別の場所
 にコピーするので全てのデータを保護できます

• 世代管理出来るのがバックアップです！
 以前の状態との変更を認識して世代管理出来るので、
 悪意のある攻撃者が現在のデータを削除をしても過去
 のバックアップから復旧できます

• バックアップの保持期間は任意です！
 ライセンスはバックアップ期間中にのみ発生するので
 社員が退職したらライセンスは削減できます。また
 e-discoveryの用途にも活用できます

• Microsoftはデータ所有者ではありません
 企業がコンプライアンスを徹底するにはデータを完全
 にコントロールできる必要がありますが、M365に預
 けているデータをMicrosoftは保証しません

• アーカイブはバックアップではありません
 アーカイブというのはデータをセカンダリストレージ
 の場所に移動するだけですが、バックアップはデータ
 をコピーする事です

• 単純なコピーはソースの変更に影響されます
 元々使用しているデータが完全に削除されたり破損し
 た場合、その削除や破損したデータでコピー先のデー
 タが上書きされてしまいます

• 訴訟ホールドは完全な対策ではありません
 訴訟ホールドは期限を設定する必要があり、また退職
 後ユーザを削除した場合はデータも削除されるので、
 無限に保持したい場合、無限のコストが発生します
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保持ポリシー(MSが保証すること)

インボックスまたはフォルダ・データ

削除済みアイテム (ごみ箱)

自動アーカイブ・データ (1か月に設定)

1週間 1か月 1年 2年 5年

アーカイブへ移動

アーカイブへ移動

削除済みのSharePoint Onlineサイトおよびアイテム

削除済みのOneDrive for Businessファイル

3か月

第2段階

第2段階

辞職する社員

Sources: Exchange Online information above is based on Microsoft’s default MRM Policy. SharePoint Online information above is based on Microsoft’s support article. OneDrive for Business information is 
based on Microsoft’s support article. In some cases, these defaults can be customized by the IT Admin, but often require certain licenses and/or additional fees, and also carry the risk which allows 
Microsoft to automatically delete data ahead of retention policy dates if the recycle bin is full. 

Microsoft 365のバックアップおよび保持ポリシーは、限られた方法でデータ消失から保護するのみで、
完全なバックアップ・ソリューションを目的としたものではありません。
保持ポリシーが変わっていくため、 管理と監視が非常に複雑になりつつあります。通常、管理者は
保護されていると信じており、あるアイテムが実際になくなって初めて気付くのです。

https://technet.microsoft.com/en-us/library/dn775046(v=exchg.150).aspx
https://support.office.com/en-gb/article/Restore-deleted-items-from-the-site-collection-recycle-bin-5fa924ee-16d7-487b-9a0a-021b9062d14b#ID0EAAIAAA=Online
https://support.office.com/en-us/article/find-lost-or-missing-files-in-onedrive-0d929e0d-8682-4295-982b-4bd75a3daa01
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保持ポリシー(MSが保証すること)

1週間 1か月 1年 2年 5年

アーカイブへ移動

アーカイブへ移動

3か月

第2段階

第2段階

データの損失に気づくまでの平均時間は140日間、
デフォルトの設定では30～90日間しか保護されません。

Source: 総合的なセキュリティ戦略を策定するための 6 つのステップ, 1章

!

インボックスまたはフォルダ・データ

削除済みアイテム (ごみ箱)

自動アーカイブ・データ (1か月に設定)

削除済みのSharePoint Onlineサイトおよびアイテム

削除済みのOneDrive for Businessファイル

辞職する社員
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保持ポリシー(MSが保証すること)

1週間 1か月 1年 2年 5年

Veeamで保護
Veeamで保護
Veeamで保護
Veeamで保護

3か月

Veeamで保護
Veeamで保護

Veeam Backup for Microsoft Office 365 は、単にギャップを埋めるだけではありません。
Exchange Online, SharePoint Online および OneDrive for Businessのデータを1か所に保存して、
迅速、簡単、かつ信頼性の高い復元を実現します。

インボックスまたはフォルダ・データ

削除済みアイテム (ごみ箱)

自動アーカイブ・データ (1か月に設定)

削除済みのSharePoint Onlineサイトおよびアイテム

削除済みのOneDrive for Businessファイル

辞職する社員

Veeamでバックアップしたデータは、いつでも復元可能で永久にお客様のデータです。
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クラウドサービスの責任共有モデル

出典：Microsoftの責任共有モデル、2020年 Microsoftお客様

責任

情報とデータ

デバイス（モバイル、PC）

アカウントとID

IDとディレクトリインフラストラクチャ

アプリケーション

ネットワーク管理

オペレーティングシステム

物理ホスト

物理ネットワーク

物理データセンター

SaaS PaaS IaaS オンプレ
ミス

責任は常にお客様側

責任はサービスタイプにより異なる

責任はクラウドプロバイダーに依存



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Microsoft 365 責任共有モデル

ごみ箱
短期のデータ消失復元に制限
（Point-in-Timeリカバリなし)

すべてのデータの保持
ST & LT保持ですべてのポリシーの
ギャップを埋めるきめ細かいPoint-
in-Timeリカバリ・オプション

インフラス
トラクチャ
レベル 

物理的セキュリティ
論理的セキュリティ
アプリ・レベルの
セキュリティ
ユーザー/管理者の
コントロール

セキュリティ

データ処理
担当者としての 
役割

データのプライバシー
規制のコントロール
業界の認定 HIPPA、     
サーベンス・オクスリー法

データ所有者と
しての役割
会社や業界の規制を遵守

社内の法律やコンプライ
アンス担当者からの要求

規制

Microsoftの責任
詳細はOffice 365セキュリティ・    セ
ンターを参照

お客様の責任

Microsoft 365 Backup
お客様のデータのコピー
異なる場所に保存

データ・レベル
内部：
意図せぬ削除
悪意のある内部者
従業員の報復
証拠の改ざん

外部：
ランサムウェア
マルウェア
ハッカー
詐欺アプリケーション

主な責任

お客様のMicrosoft
365データ

Microsoft 365に
格納されたお客様の
データのアクセスと
コントロール

Microsoftグローバル・
インフラストラクチャ

Microsoft 365 
クラウド・サービスの
稼働時間

対応技術

Microsoft 365データの
レプリケーション
データセンター間の地理冗長



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

50種類を超えるリストア方法
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他のバックアップサービスとの違い
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セルフサービスの構成

セルフサービスリストアポータルにより、
・ユーザーは自分のアイテムをリストアできます。
・特定の範囲のみリストアできるリストアオペレーターが作成できます。

セルフサービス
リストアポータル

リストアユーザー

リストア
作業

委任された
アクセス Exchange 

Online

Microsoft 365

SharePoint
Online

OneDrive
for Business
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IT基盤の自由度

オンプレミスへの構築

パブリッククラウド上への構築

直接接続ストレージ

オブジェクトストレージ

NASストレージ

SANストレージ

特定のインフラ環境にロックインしないデータ保護基盤を構成可能

オンプレミスまたはクラウドに構築可能 多様なストレージに対応



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

バックアップの制御

スコープ
組織全体のバックアップ
ユーザー、グループ、サイト、チームを選択
バックアップしたくないオブジェクトの除外

RPO
最小5分から柔軟に設定可能

保持期間
日単位の短期保管から長期・永久保管まで
自在に設定可能

要件に合わせてバックアップのポリシーを柔軟に設定可能
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リストアの柔軟性
多彩なリストアオプションでRTOを短縮

Exchange
Online

メールアイテム

Microsoft Office 365

メールボックスA

オブジェクトス
トレージ

メールアイテム

Microsoft Office 365

メールボックスA

Veeam Backup
for Microsoft Office 365

Veeam Explorer
for Microsoft 

Exchange

ネイティブ
ツール

個別アイテム/
PSTファイル

としてダウンロード

オリジナルメールボックスへの
手動取り込み

オリジナルメールボックスに
直接リストア可能

(例)メールアイテムのオリジナルメールボックスへのリストア
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バックアップジョブの作成

バックアップジョブは、バックアップ対象、保存場所、およびスケジュールを設定します。

バックアップジョブの手順は、ウィザードによる
簡単な以下の6つのステップで作成します。

1．新しいバックアップジョブウィザードを起動します
2．バックアップジョブ名を指定します
3．バックアップするオブジェクトを選択します
4．除外するオブジェクトを選択します
5．バックアッププロキシとリポジトリを指定します
6．スケジュールオプションを指定します
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バックアップ対象の選定
バックアップするグループ、サイト、チーム、組織を選択

1．組織全体をバックアップする
2．ユーザー、グループ、サイト、チーム、および組織
を指定する。バックアップしたくないオブジェクトを
選択して除外することもできます。
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Sharepointのサイト単位でのバックアップ

・ルート サイトまたはそのサブサイトのいずれかを選択できます。
・バックアップが必要なサイトを指定して、バックアップJOBを作成します。
→左図では、2つのサイトが選択されています。
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スケジュールの設定
柔軟なスケジュールの設定が可能です
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Microsoft SharePointの復元

バックアップから次の操作を実現
• サイト/ライブラリ/ドキュメントをSharePoint Onlineへ復元
• サイト/ライブラリ/ドキュメントをオンプレミスのSharePointへ復元
• ファイル/フォルダとして保存
• Zipファイルとして保存
• 添付ファイルとしてメールで送信

図: Veeam Explorer for Microsoft SharePoint
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Microsoft Exchangeの復元

バックアップ内のExchangeアイテムに対して次の操作を実現
• Exchange onlineのメールボックス、カレンダに復元
• オンプレミスExchangeのメールボックス、カレンダに復元
• .pstファイルとしてエクスポート
• .msgファイルとして保存
• 添付ファイルとしてメールで送信
• フォルダー/メールボックスのうち、損失や変更のあったア

イテムだけを復元

図: Veeam Explorer for Microsoft Exchange
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Veeam Explorerで効率的な検索と監査

• M365単体で利用できる監査機能は
検索ベースのみ
 具体的なキーワードや宛先などが必要で

検索対象が明確である必要あり

• VB365を利用すると検索機能に加え、
ポイントインタイムのデータも閲覧可能
 あいまいな監査対象であっても、

Veeam Explorerの情報と
直感的な操作で対象を見つけられる

M365の画面 (検索のみ)

VB365の画面 (特定の時点でのメールボックスの状態も閲覧可能)

26



Follow us! Join the community hub:
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Veeam Forum
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Agenda
15:30～15:40 
イントロダクション「Microsoft365バックアップの必要性について」

15:40～15:55
当社が考えるベストオブブリードのMicrosoft365バックアップソリューション

15:55～16:20
 Microsoft365のデータ保護「バックアップ＆アーカイブ」の実現方法とは

16:20～16:50 
 DXはインフラから。Wasabiが提案する次世代ストレージ戦略

16:50～17:00
質疑応答＆アンケート

【講演：パナソニックインフォメーションシステムズカスタマーサクセス本
部 青木 洋輔】

【講演：ヴィーム・ソフトウェア株式会社ランサムウェア対策シニアソリューションスペシャリスト熊澤崇全】

【講演：Wasabi Technologiesパートナー営業部小澤康弘】

【講演：パナソニックインフォメーションシステムズインフラソリューショ
ン本部古堅稿一】
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