
© 2025 Blue Planet-works, Inc.

07

AppGuardご紹介
2025-08-27

ITガード 小川真佳



2

侵入されても

被害を受けず

業務を止めない



国内における主な医療機関導入事例

名寄市立総合病院様 津山中央病院様 相澤病院様



国内における主な医療機関導入事例
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515床

108床

460床
359床

970床

1053床 700床



日本病院会様との連携

日本病院会プラザ 推奨（2023年7月） 資本業務提携（2024年4月）



国内における導入実績

（アメリカ国防総省）

（白石市様）

国内導入累積社数

20,500社突破
（2025年6月末時点）
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昨今のサイバー攻撃の特徴
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サイバー犯罪者が持つ基本的な考え方

ダークウェブ上のハッカーフォーラムの投稿から読み解く

意訳：非常に簡単な安全対策（強力なパスワード、厳格な

ファイアウォールルール、内部ポリシーなど）で攻撃者の

力を大幅に低下させることができます。

基本的なセキュリティ対策ができていない組織＝攻撃コストが低い

意訳：（攻撃者としての）経験則から言える最適な対策は

「攻撃者の攻撃コストを高くする」ことに尽きます。

攻撃コストが低い組織は標的にされる。

意訳：あなたたちの意見に同意する。攻撃者は優れた組織

に出会った場合、時間をかける価値を見出だせないため、

ターゲットを放棄します。

攻撃コストが低い組織を見つけた場合、最後まで攻め上げる。



9© 2025 Blue Planet-works, Inc.

サイバー犯罪者は医療機関を狙っている？

低コストで攻略可能な相手を標的にする

特定国家に関連付けられたサイバー犯罪者を除けば、その多くは侵害に際して低コストな（労力があまりかからない）相手を

探し出して攻撃を仕掛ける傾向にある。つまり、医療機関だとわかった上で侵入するのではなく、侵入した結果、医療機関であると

認識することが多い。

サイバー犯罪者

医療機関 脆弱な組織

対策
できない

詳しい人
がいない

予算が
少ない

医療機関

・・・

・・・

・・・

・・・

・・・
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脆弱性の修正までに与えられる猶予期間はごくわずか

脆弱性の解消・緩和はより重要に

・2023年にサイバー攻撃に利用された脆弱性は206件（公開されたのは26,447件）あり、武器化して展開するまでの日数は

短縮傾向にある。

・最新の状態を維持していたとしても悪用される脆弱性のうち25％はゼロデイであるとされている。

脆弱性の公表
修正パッチ

提供
対象資産の

把握
概要確認
影響度調査

検証 適用
適用方法の

検討

ゼロデイ脆弱性 Ｎデイ脆弱性

悪用された脆弱性の

25%
悪用されるまでの平均日数

19日

未適用のセキュリティパッチがあった 60% 最新の状態だった 40%

侵入経路とされる機器のセキュリティパッチの適用状況

修正されるまでの平均日数

137日間

重大度が極めて高い脆弱性が

出典：Qualys「2023 Threat Landscape Year in Review: If Everything Is Critical, Nothing Is」
：警察庁「令和5年におけるサイバー空間をめぐる脅威の情勢等について」
：BITSIGHT「Bitsight Reveals More than 60 Percent of Known Exploited Vulnerabilities Remain Unmitigated Past Deadlines in First-of-its-Kind Analysis of CISA’s KEV Catalog」
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AppGuardとは
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AppGuardと

他製品の

違いは何か？



他製品



◆ 攻撃の特徴を学習

◆ 攻撃を検知

◆ 侵入を防ぐ

アラートで知らせる



侵入されると

防ぐ術がない



AppGuard



◆ 業務で使用する
アプリケーションを
AppGuardに登録

◆ 登録した挙動以外は
即時すべて止める



侵入されても

攻撃を

すべて止める



インシデントが

発生しない



悪意があるかの
判断

マルウェアの
検知

マルウェアの
駆除



規定したこと以外は

『誰であっても』『どんなことでも』

実行できない

APPGUARD



AppGuardとアンチウイルスの違い

項目 AppGuard アンチウィルス

役割 悪い事ができない端末環境を作る 悪いものを見つけて排除する

マルウェアの検知 ×（検知機能なし） ○（検知機能あり）

マルウェアの駆除 ×（駆除機能なし） ○（駆除機能あり）

マルウェアを用いない攻撃への対応 ○（保護可能） ×（検知不可）

正規の権限を悪用した攻撃への対応 ○（保護可能） ×（検知不可）

正規の機能を悪用した攻撃への対応 ○（保護可能） ×（検知不可）

未知の攻撃への対応 ○（保護可能） △（検知困難）



AppGuardと事後対策(EDR)の違い

項目 AppGuard 事後対策（EDR）

区分 予防 事後対応

提供する機能 アプリケーションとプロセスのゼロトラスト化 NIST SP800-171に基づく防御・検知・対処

期待する成果 攻撃の成立を阻止
脅威の検知・特定及び関連イベントの

相関関係整理

成果を得るための手法 許可したことのみが実践されているか継続検証
侵害中又は侵害された痕跡と

モデルデータの照合

機能するタイミング 攻撃実行前 攻撃実行後

トータルコスト
（ライセンス+サービス+社内人件費）

安い 高い

未知の脅威対策 ○ △

環境寄生型攻撃対策 ○ △

未知の脆弱性対策 ○ △

脅威の特定/攻撃の
可視化

△ ○

レポーティング ✕ ○



攻撃プロセスの成立を阻止する仕組み

③起動許可したアプリであっても常に監視し続ける

①普段ユーザーが利用しないようなアプリはそもそも信頼せず起動禁止
②ユーザーが利用するアプリは信頼が与えられた場所からでないと起動が出来ない

AppGuardが
許可していない

起動制御

実行ファイル/プロセス

起動前制御 起動後制御

起動したアプリ/プロセス

繰り返し検証・適用し続ける

AppGuardによって定められた
リスクの高いアプリケーション

改竄禁止 改竄禁止 改竄禁止

システム領域 レジストリ メモリ

AppGuardが
許可

UserProfile領域が中心

信頼できない領域 信頼できる領域

システム領域が中心

起動制御

起動禁止
(レッドリスト)

起動

AppGuardユーザー



AppGuardの攻撃阻止パターン

出典：「大阪急性期・総合医療センター」及び「社会医療法人生長会」の
侵害事案について当該組織又はメディア等で報道された内容を基に構成

侵入できたとしても

システムを侵害する行為を

成立できない

ID/Password窃取

攻撃者 リモート
アクセス装置

サービス用
システム

サプライヤー

侵害

RDP
連携用
システム

侵害/横展開

被害組織

他システム

RDP
連携用
システム

侵害/横展開

他システム
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注：Discovery ModeはAppGuard Soloでは利用できません。

AppGuard Agent
（Discovery Mode）

ポリシーに基づく
ブロックはしません

ポリシーとの
不整合を記録します

AppGuardが＜アプリケーションA＞から
＜C:¥Scan＞への書き込みを阻止しました。

AppGuardが＜setup.msi＞が
＜C:¥Users¥admin¥desktop＞からの起動を阻止しました。

AGMS

AppGuard Agent
（Block Mode）

ポリシーに基づく
保護を開始します

AGMS

Mode変更

AGMS

収集したログ情報から
初期ポリシーをチューニング収集されるログの例

1か月ほど

Mode変更はAGMSから
実施可能

整合不整合

Discovery Mode
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安心の各種付帯サービス

※各種支援メニューの内容は販売店によってサービス名及び提供仕様が異なります。詳細については各販売店にお問い合わせください。

AppGuard導入パッケージ

AppGuardをご利用いただくための

「環境調査」「ログ収集」「解析」「設計」

「設定」「反映」の全てのフェーズを代行し

スムーズに本番展開できるように支援します

調査 収集 解析 設計 設定 反映

約1ヶ月

AppGuard運用パッケージ

AppGuardの運用を支援するサービスデスクを

ご提供し基本的な操作方法だけでなく、

お客様に代わって調査・解析に基づく

ポリシー設計・設定・反映なども実施します

操作方法が
わからない

ポリシーを
設計できない

お客様に代わって
解決します！

Service
Desk

サポート

AppGuardご利用時に必要な各種作業や運用を

専門のエンジニアが手厚くサポート
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高セキュリティ閉域リモート接続サービス「AG Connect」

✓ インターネット接続が原則許されない医療情報システムを守るセキュアなリモート接続サービス

✓ インターネット上へのポート開放やアクセス認証の煩雑さを解消します（外部からのポートは非公開）

✓ リモート保守回線の一元化を実現します

AGMSホスティングへ
閉域ダイレクト接続
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高セキュリティ閉域リモート接続サービス「AG Connect」

✓ セキュリティポリシーに基づきアクセス制限や設定が可能⇒許可した機器・曜日・時間以外は接続できない

✓ リモート接続時は必ずお客様の許可が必要⇒病院担当者が承認した際に、リモート接続開始
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AppGuardの得意領域・導入事例



AppGuardの得意領域３つ

①死守したい端末やサーバー

②レガシーOS

③閉域環境



死守したい端末やサーバー

⚫被害が甚大となる

ADや電子カルテサーバーへ導入

⚫攻撃されても医療を止めない

システムの掌握も阻止

レガシーOS

閉域環境

⚫ Windowsのサポート切れOSも

保護能力を落とさず守る

⚫ 脆弱性を悪用した侵入も

インシデントにつながらない

⚫パターンファイルの更新なし

外部インターネット未接続の

閉域環境も保護可能

⚫ 検知をしないため負荷が軽い



導入事例と適用範囲

・電子カルテサーバー
・電子カルテ利用PC(１０台)
・Active Directory
・医療画像管理システム(PACS)
・文書管理システム

【連結３病院(合計約3,000床)への導入】
・院内の全サーバー(300台)
・院内の全PC(約6,000台)
※電子カルテサーバーは対象外OSのため断念。現在導入作業が始動中

・院内の全PC(約200台)への導入

・電子カルテサーバー (令和5年度予算)
・ActiveDirectory(令和5年度予算)
・部門システムサーバー(令和6年度予算)
・医療情報システムを扱うPC(令和7年度予算)

・電子カルテサーバー
・ActiveDirectory
・部門システムサーバー

・ActiveDirectory
・部門システムサーバー(内視鏡)
・オーダリングシステムサーバー



導入事例 津山中央病院様
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■AppGuard導入前の取り組み
ウイルス感染やサイバー攻撃を早期に発見し診療業務を
継続できるよう、オフラインバックアップの取得や、
EDR＋外部SOCサービスを活用して監視体制を整えていた

■感じていた課題
EDRの検知に引っかかる時点で、すでに悪意のある行為が
行われ活動しているということになる。
絶対に死守しなければいけないシステムは検知する仕組み
ではなくやられない仕組みが必要

■AppGuardでの解決
約200台のサーバーが稼働している中、事業を継続する
ために必要な「電子カルテ」「オーダリングシステム」
「ActiveDirectory」を絶対死守領域と定めAppGuardを
導入。EDRでPCを中心に攻撃の検知に努めつつ、やられて
はいけない重要なシステムはAppGuardによって、攻撃手法
に左右されずに守ることが可能となった。



導入事例 名寄市立総合病院様
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■AppGuard導入前の取り組み
日本最北端の救命センターを持つが、広大な北海道では
救急車搬送に3時間を要すこともあり、インターネットを
活用した医療ICTを早くから実施。数ある医療ベンダーが
利用するネットワーク回線の集約などセキュリティ強化の
取り組みは日頃より取り組んでいた。

■感じていた課題
大阪急性期総合医療センターのランサムウェア被害から、
「いかに通信を制御しても正規の通信を悪用されるならお
手上げだ」と考えていた。エンドポイントまで到達される
前提での対策を模索したが、EDRなどの検知と対処のため
に24/365での監視体制を整えるリソースはないと判断して
いた。

■AppGuardでの解決
「やって良い事しかできない」という思考は今のサイバー
攻撃に対抗する唯一の手段だと共感。また侵害されない
ことに重点を置く対策であり、24/365での体制を整えなく
ても望んだ対策を実現した。
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サイバー攻撃者との戦いに終止符を打つ

侵入されても発症しない
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