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バックアップシステムへの要求事項は変化してきており、各社が対応を進めている

要求事項の変化

現在
 ランサムウェア対策
 迅速な復旧
 クラウドを含むハイブリッド保護

従来
 高速なバックアップ
 遠隔地への二次バックアップ
 オンプレミス環境保護

一方で、

実装方式や機能の完成度は製品ごとに大きく異なる

真に要求事項に対応した製品を選定することが重要
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ランサムウェア被害から迅速に復旧する
ための”サイバーリカバリ”とは？
Rubrik Japan株式会社
Senior Account Executive
三浦 かなこ



最近トレンドになっている”サイバーリカバリ“
という用語をご存知でしょうか？



多様化していくバックアップの目的：
従来型バックアップと“サイバーリカバリ”の目的の違い

従来型バックアップの目的 サイバーリカバリの目的

＋

システム障害からの復旧 システム障害からの復旧

ランサムウェア被害に遭った
場合の復旧



金融庁サイバーセキュリティガイドライン：サイバーセキュリティ管理態勢

出典：2024年10月18日付
https://www.trendmicro.com/ja_jp/jp-security/24/j/securitytrend-20241008-02.html

「2.サイバーセキュリティ管理態勢」は、本ガイドライン
のメインパートにあたる部分です。以下の6項目について、
大きく「基本的な対応事項（125項目）」、「対応が望ま
しい事項（50項目）」に分けて推奨事項の記載があります。
このうち「基本的な対応事項」については、本ガイドライ
ンでは「いわゆるサイバーハイジーンと呼ばれる事項」と
の記載があります。サイバーハイジーンについては下記の
記事でも解説していますので、ご確認ください。

2024年10月4日の金融庁の金融機関向けの監督指針改定内容：

金融業界で”サイバーリカバリ”の需要が高まっている理由①

https://www.trendmicro.com/ja_jp/jp-security/24/j/securitytrend-20241008-02.html
https://www.trendmicro.com/ja_jp/jp-security/24/j/securitytrend-20241008-02.html
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https://www.trendmicro.com/ja_jp/jp-security/24/j/securitytrend-20241008-02.html
https://www.trendmicro.com/ja_jp/jp-security/23/c/security-strategy-20230320-01.html


FFIEC
（Federal Financial Institutions Examination 
Council） 

 2023年、従来から発行している
ハンドブックにレジリエンスの観点を
含めたサードパーティのリスク管理に
関するガイドラインを追加

 ガイドラインは助言的だが、違反が
発見された場合は規制当局
（FDICなど）が制裁措置を行う

金融庁
 2022年、オペレーショナル・レジリエンス
に関する基本的な考え方を提示

 日本ではまだ義務化されておらず、
原則ベースのガイドラインに近い

 ただし、重要性は増しており、将来的に
監督指針に格上げされる可能性があ
ると言われている

DORA
（Digital Operational Readiness Assessment） 

 金融企業に対する、新たなオペレジの
規制

 2025年初頭までに準拠が必要で、
違反が発見されると罰則がある

高まる “オペレーショナル・レジリエンス” の確保に向けた動き
「オペレジ（業務の強靭性・復旧力）とは、サイバー攻撃などが発生しても、重要な業務を最低限維持すべき水準において
提供し続ける能力をいう。 想定外の事象が生じた場合に、金融システムの重要な業務を提供できなくなるおそれがあり、
未然防止策を尽くしてもなお、業務中断が生じることを前提に、 早期復旧・影響範囲の軽減を確保する枠組み」

金融業界で”サイバーリカバリ”の需要が高まっている理由②



日本国内でも猛威を奮うランサムウェアの脅威

日本国内におけるランサムウェア被害報告件数の推移

出典：警察庁「令和6年におけるサイバー空間をめぐる脅威の情勢等について」
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ランサムウェア被害からの復旧にかかる時間と費用

1週間未満
26%

1ヶ月未満
25%2ヶ月未満

17%

2ヶ月以上
7%

復旧中
25%

復旧に要した期間

100万円未満
22%

500万円未満
16%

1,000万円
未満
12%

5,000万円未満
27%

1億円未満
15%

1億円以上
8%

復旧に要した調査費用の総額

１ヶ月以上かかっても復旧できていない
ケースが全体の49％

1000万円以上の費用を要したものが
全体の50％

出典：警察庁 令和6年におけるサイバー空間をめぐる脅威の情勢について



ランサムウェア被害に遭った場合、“従来型のバックアップ”では迅速な復旧が難しい理由①
復旧を遅らせるために、様々な悪意ある手段が取られる

失敗

74%

成功
26%

ランサムウェア被害時に
バックアップから復元できたか？

バックアップも
暗号化

73%

運用不備
19%

その他
8%

復元結果できなかった理由

バックアップが被害を受けると、復旧コストは8倍に！

出典：警察庁 令和6年におけるサイバー空間をめぐる脅威の情勢について

バックアップデータの暗号化

復旧手段を破壊するために、バックアップデータを
先に暗号化し、その後に本番環境を暗号化する

本番環境

バックアップ

本番環境

バックアップ
× ×

×



ランサムウェア被害に遭った場合、“従来型のバックアップ”では迅速な復旧が難しい理由②
被害範囲（＝復旧対象）の把握に時間がかかる

今日1日前2日前14日前15日前

②いつまで戻せばいいか？（時間）

・・・

・・・

・・・

・・・

・・・

・・・

・・・

①
ど
こ
ま
で
戻
せ
ば
良
い
か
？
（
範
囲
）

潜伏期間

システム障害との違い
ランサムウェア被害を受けた場合は、必ずしも
直近に戻せば良いという訳ではない。
影響範囲、感染タイミングを調査しないと、
どこまで戻すべきかの判断がつかない。

・・・

・・・

・・・

・・・

・・・

発症侵入
100台



ランサムウェア被害から安全かつ迅速に復旧するためには？

被害範囲を正確に特定するために、
バックアップデータを分析すべし

正確な
データ可観測性

復旧プロセスを確立し、誰でも
復旧可能な仕組みを作るべし

最適な
データ復旧

絶対に改竄、乗っ取りができ
ないバックアップを構築すべし

絶対的な
データ回復力

①データレジリエンス
バックアップデータをあらゆる攻撃から

とにかく確実に守る

②データオブザーバビリティ
どこが被害を受けたのか、

いつまで戻せばいいのかを特定

③データリカバリ
誰でも簡単、かつ迅速に、

安全なデータを復旧

Rubrikの機能に置き換えると・・・



Rubrikが”ハードウェア＋ソフトウェア一体型”にこだわる理由
①データレジリエンス：

従来型のバックアップ＆リカバリ

バックアップ・ソフトウェア
(Metadata)

バックアップ・ストレージ
(Data)

「FireWallで守られた社内ネットワークの中に侵入されることは無い」
という前提で作られたシステム構成

（フル・トラスト・アーキテクチャ）

Rubrik のHW＋SW一体型

「どれだけしっかり防御しても、社内ネットワークの中に侵入
される可能性はある」という前提で作られたシステム構成

（ゼロ・トラスト・アーキテクチャ）

Data + Metadata
SWからストレージに
書き込むPush型

データ分析エンジン

Data + Metadata悪意ある第三者

アプライアンス・サーバー

出て行った通信しか
侵入できないPull型

悪意ある第三者



「侵入」されてもデータを「破壊」させないRubrikの仕組み

本番システム

バックアップデータ

バックアップソフトウェア

Rubrik

①データレジリエンス：

Point1
バックアップ中以外は通信を遮断することで、
バックアップデータを堅牢に保護

Point2
独自OSが使われているため、特権ユーザーによる
OSレベルでの操作は不可
多要素認証によるなりすましの防止

Point3
データの上書きができない※（イミュータブルな）
ファイルシステムを採用

※Rubrikの独自OS上のデータ上書きが不可能な
ファイルシステムは特許を取得しています。



バックアップファイルのメタデータを機械学習で分析し、
いつもと違う振る舞いを検出

最新

1日前

メタデータ

VM VM

C: Users

XXX
.encrypted

バックアップデータ

2日前

3日前

不審な（被害を受けた可能性のある）
システムの特定

VM

不審な（被害を受けた可能性のある）
ファイルの特定

振る舞い検知（Anomaly Detection）によって
どのファイル/システムが被害を受けたのか判断可能

②データオブザーバビリティ：

ファイルが暗号化された？
大量にファイルが削除された？

バックアップを取得するたびに
分析処理を行うため、

被害の早期検知が可能！

①
ど
こ
ま
で
戻
せ
ば
良
い
か
？
（
範
囲
）



脅威モニタリング（Threat Monitoring）によって
どのバックアップデータをいつまで戻すべきか判断可能

②データオブザーバビリティ：

Rubrik 
InfoSec

Rubrik 
Zero Labs

Free 3rd 
Party 

YARA 
ルール

ファイル
ハッシュ

Paid 3rd 
Party

バックアップを取得するたびに、バックアップデータ内の
ランサムウェア痕跡情報をスキャンし、感染有無を検知

※痕跡情報はRubrikから自動的に最新のものをアップロード

今日1日前2日前14日前15日前・・・
・・・

・・・

・・・

・・・

・・・

・・・

潜伏期間

・・・

・・・

・・・

・・・

・・・

発症侵入

侵入したタイミングで検知できるため、
発症前に対処可能なケースもあり

②いつまで戻せばいいか？（時間）



脅威ハンティング（Threat Hunting）で特定の
ランサムウェアがいつから侵入したのか検知可能

入力されたYARAルールなどの痕跡情報とバックアップデータを
照合し、どのバックアップデータなら侵入していないかを調査
(ランサムウェアの痕跡情報を入力してオンデマンド分析)

バックアップデータ

• YARAルール
• ファイルハッシュ
• ファイル名

サーバーA

サーバーB

サーバーC

サーバーD

9/4 9/5 9/6 9/7

②データオブザーバビリティ：



ランサムウェア被害から復旧までにかかる時間の内訳
バックアップが暗号化
された場合

ゼロからのシステム再構築作業…

影響範囲（リストア対象）の調査
どのシステムの、どのデータを戻すべき?

いつの時点まで戻すべきかの調査
感染前のバックアップはいつか？

バックアップデータの
リストア

1ヶ月 1ヶ月 1〜3日 2ヶ月+
マニュアルで、各サーバーやVM 1台ずつログイン

データをチェックし、どの範囲が被害をうけているか確認
バックアップのリストア＆ランサム有無の確認作業を
クリーンなバックアップが見つかるまで延々と繰り返す

3ヶ月+

3ヶ月+

バックアップデータの分析
機能もある場合
（＋②データ可観測性）

1日 3〜5日

バックアップが暗号化
されない場合
（＋①データ回復力）

1日 1〜3日

+



バックアップ＆リカバリ ソフトウェア市場 グローバルサイバーリカバリ ベンダー評価
(2025年) (2023年)



バックアップ
ソフトウェア

Rubrik アプライアンスサーバー
(Brik)

 オンプレのVM
    (vCenterサーバー経由)

 物理サーバー
 データベース
 NAS (ファイルサーバー)

Rubrik Security Cloud

Hyper-Scaler

Rubrik
管理コンソールBack

up

 オンプレのVM
(vCenterサーバー経由)

 物理サーバー
 データベース
 NAS (ファイルサーバー)

Air Gap

IaaS
SaaS

Rubrik Hosted Azure
(Rubrik運用のAzureテナント)

Rubrik提供のSaaS
 ダッシュボードでのステータス管理
 バックアップ/リストアの実行を指示
 お客様毎に個別にテナント提供
 異常値自動検出〜通知機能お客様のM365

テナント

Rubrik Cloud Vault
(Object Storage)

お客様の
IaaSテナント必要なら…

表示されるロゴはそれぞれの所有者の商標または登録商標であり、Rubrikのものではありません。

Pull型

NAS
Cloud



Don’t Backup.
Go Forward.



Rubrik導入事例
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事例背景と要求事項

背景 お客様は金融機関様

HCI基盤更改に合わせてバックアップシステムも更改

ランサムウェア感染を見据えたシステム構成が必要

より安価な遠隔地バックアップ

要求事項

28

データの堅牢性を高めるバックアップシステムへの刷新
①ランサムウェアに耐えうるバックアップシステム

②HCI基盤拡張に追従するバックアップシステム

③安価なストレージへの遠隔地バックアップ



要求事項へのRubrik適合度 29

③安価な遠隔地
バックアップ

 NFSストレージへの
遠隔地バックアップ

①ランサムウェア
への対応

 特許取得済みの
改ざん防止機能

 暗号化検知
 多重なセキュリティ

②HCI基盤拡張
への追従

 HCIライクなスケール
アウトアーキテクチャ



①ランサムウェアへの対応 30

改ざん防止（イミュータブル）機能も製品ごとに実装方式が異なる
カテゴリ Rubrik 製品A（既存製品） 製品B 製品C

方式 〇 独自ファイルシステムで実現 △
イミュータブル
ストレージと連携で実現 △

Linux改ざん防止機能
(強化リポジトリ)
と連携で実現

〇 独自ファイルシステムで実現

特権ユーザ 〇 OSを直接操作可能な
特権ユーザーは非公開 ×

特権ユーザーは利用可能
なため、のっとりにより
設定変更ができてしまう

×
特権ユーザーは利用可能
なため、のっとりにより
設定変更ができてしまう

〇 OSを直接操作可能な
特権ユーザーは非公開

時間改ざん 〇 時間の改ざんに対応 × 非対応 × 非対応 × 非対応

Rubrikが最もイミュータビリティ性が高いと判断し、Rubrikを提案



①ランサムウェアへの対応 31

独自の高速かつ高精度な暗号化検知機能

➀

②
④

③

⑤

① 仮想マシンバックアップ
② バックアップデータのメタデータをアップロード
③ メタデータを解析（第1段階）

→異常がなければここで終了
④ 実際のバックアップデータの調査を依頼
⑤ バックアップデータのランダム性をチェック（第2段階）

→異常があればアラート発報

2段階チェックにより速度と正確性が両立され、検知精度99.8%
サービスインから1年半経過したが、一度も誤検知なし



①ランサムウェアへの対応 32

バックアップデータ

コンソール

論理エアギャップ
• 外部からの通信を遮断し、
バックアップの存在を隠蔽

• データへの直接アクセスを制限

イミュータビリティ
• 保存したデータの削除や
上書きが不可能

• ファイルシステムレベルで実装
し機能の無効化などが不可能

フィンガープリント判定
• 取得したバックアップのデー
タの一貫性を保証

• バックアップしたときと同じ
データかどうかを内部で検証

2要素認証
• パスワードだけではなく
モバイルデバイスなどと連携
した追加の認証を実施可能

2パーソンルール
• 管理者ユーザーであっても、
他の監査ユーザーからの承
認がないと設定変更ができ
ない

インテリジェントロック
• 設定変更によりバックアッ
プが削除されてしまっても、
一定期間のデータの復元が
可能

リテンションロック
• バックアップ設定の変更
の禁止を行うことが可能

OS特権ユーザー非公開
• 様々なシステムパラメーター
の設定変更を禁止

内部犯や誤削除にも対応可能な多重のセキュリティ

2パーソンルール、インテリジェントロックなどコンソールに対するセキュリティ機能も豊富



①ランサムウェアへの対応 33

実績と第三者評価による裏付け

1. 100% のバックアップシステム保護実績
特許取得の強固なセキュリティ機能により、
ランサムウェア被害が発生した150社で100%の復旧実績

3. 6,000社超の導入実績
グローバルで6,000社以上の導入実績があり、
前年比49%の売上成長率を記録
国内金融機関にも数多く導入

2. 第三者評価機関最高評価
当時、第三者評価機関においてセキュリティおよび
ランサムウェア防御分野で唯一の最高評価
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バックアップ バックアップ

既存環境

【スケールアウト作業】

• 設定が個別管理であるため、ゼロから設定が必要

【リソース管理】

• 運用によりノード間でリソース使用状況に偏りが出た場合、
バックアップ対象の分散を管理者が実施

• バックアップデータもそれぞれで保持され、重複排除が
グローバルに動作しない

複雑かつ非効率なスケールアウト

【アーキテクチャ】

• スケールアウト可能 = 単一コンソールでの統合管理
• 論理的には区別される

 スケールアウト可能
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【スケールアウト作業】

• クラスタで設定を共有しており、追加ノードはIP等の
基本設定のみでOK

【リソース管理】

• クラスター単位で各ノードのリソースを共有するため、
ノード間での残リソースの偏りが発生しない

• クラスタとしてバックアップデータを保持し、重複排除
がグローバルで動作する

新環境

バックアップ
バックアップ

シンプルかつ効率的なスケールアウト

【アーキテクチャ】

• スケールアウト可能 = HCIライクなスケールアウト
• 論理的には単一

 スケールアウト可能
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バックアップ

バックアップ

既存環境
• バックアップデータ転送にリモートサイトにもプライマリ

サイトと同様の構成が必要
• ハードウェア＋Windowsライセンス＋バックアップ

ソフトライセンスにより高額

新環境
• NFS v3対応であればバックアップデータ転送可能

• 汎用NAS採用により大幅なコストダウン
• 以下機能も使用可能

 転送データ暗号化
 圧縮/増分転送

転送

転送

遠隔地バックアップのために同一構成を準備

機能を犠牲にしない安価な遠隔地バックアップ
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“遠隔地バックアップはクラウドにしたい”というケースにも対応可能

 Rubrik提供のストレージサービス
– マイクロソフト社と緊密に連携し、Rubrikが運用するAzure基盤上
にて提供される、ストレージサービス

– Rubrikバックアップアプライアンスで取得したデータをセキュアな
クラウド環境上に保管することが可能

 セキュアなデザイン
– 論理的にエアギャップされたストレージ環境をAzure上に構築
– Rubrikが提供するバックアップサービスのみからのアクセスを許可
– ストレージ内のデータは、データの削除や改ざんが不可能な、
イミュータビリティを構成

– ストレージ内のデータは、暗号化により保護

 運用レス/予測可能なコスト
– Azure契約/構築作業不要
– RubrikのSaaSコンソール（Rubrik Security Cloud）から、対象の
アプライアンスに追加を実施

– 費用については固定（変動なし）、かつストレージへのアクセスや、
ネットワークダウンロードの課金もすべて込み

Rubrik Cloud Vault (RCV) 

転送
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・従来のバックアップソフトは、OS/DBはサードパーティー製品を採用しており、
サードパーティー製品起因 （脆弱性やサポート期限等） のアップデートが必要になることがある

実際、直近1年でもIPA（独立行政法人情報処理推進機構）は、毎月Windows Updateの
早急な実施を推奨しており、内9回は実際に脆弱性を悪用した攻撃が確認されている

メリット 39
メリット

01
オールインワンパッケージ構成による簡単なアップデート

従来

Rubirk

・Rubrikは、オールインワンパッケージ構成のため
上記を意識せず、数回のクリックでのアップデートが可能

・ローリングアップデートによる無停止アップデートも可能

Backup
Soft

サードパーティー製品の不具合
/サポート期限

アップデートするにしても・・・

アップデート手順の確認も必要・・・

それぞれでアップデート作業が必要だ・・・

他製品とのコンパチビリティの確認
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リプレイス時の作業負荷を大幅に軽減

サポートトンネル/サポートアクセスによるトラブル負荷軽減

メリット

02

メリット

03

・設定はRubrikが提供するSaaS形式の管理コンソールで保持され、リプレイス時の設定移行作業が不要
→ バックアップデータもデコミッション（ノード切り離し）時に自動移行
→ 初回フルバックアップ取り直しに伴うヘビーな移行設計が不要

・Rubrikのサポートエンジニアが直接環境アクセスを行うためログ収集や設定連携が基本的に不要
・オールインワンのためベンダー間で、たらい回しも発生しない

Rubrik Rubrik新旧

自動移行
デコミッション時

設定情報
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バックアップ定義の割り当ては1つ

シャーシ単位でのスケールアウトが必要

ベアメタルリストアが複雑

・バックアップ対象に対し、特定曜日だけバックアップ時刻
変更することが標準設定では不可
※ただし、スクリプトによるオンデマンドバックアップ処理にて実現は可能

・ノード単位での追加が不可
・シャーシ（4ノード）単位での追加が必要

・リカバリーメディア作成機能がなく、WindowsADKを使用したブートメディアの作成が必要
※ただし、ブートメディアを作成するスクリプトはRubrik社から提供有

・ベアメタルリストアはコマンド作業が必要

デメリット

01

デメリット

03

デメリット

02

23:00 23:00 23:00 22:00 23:00 23:00 23:00
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• 変化する要求事項に“真に対応した機能”であるか比較して
見定める必要があります。

• アップデートや障害対応といった導入前には
見落としがちな“運用コスト”も踏まえた製品選定を行う
ことが重要です。

Rubrikでは、第三者評価機関と実績が示す
“最高レベルのランサムウェア対策”だけでなく、
オールインワンによる“運用コストの低減”が実現できます。
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